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У цiй технiчнiй пропозицiї представлено архiтектуру модернiзованої гео-розподiленої
iнформацiйної системи судової влади України (ЄСIКС) в умовах високої воєнної загрози
(кiнетичних та кiбернетичних атак). Запропоновано модель взаємодiї двох центральних
Центрiв обробки даних (ЦОД) та регiональних крайових вузлiв («зеленої милi»), яка
поєднує механiзми асинхронної реплiкацiї, пролонгованих транзакцiй (Saga Pattern) та
динамiчного приховування первинних джерел iнформацiї (Moving Target Defense). Також
розглянуто варiанти модернiзацiї розподiленого сховища PDF-документiв на базi ScyllaDB
DHT з перенесенням майстер-реплiк на «зелену милю» для забезпечення максимальної
живучостi системи вiдповiдно до розширених профiлiв безпеки стандарту NIST SP 800-53.
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1. Нормативно-правова база та безпековi
стандарти

Розробка архiтектури та забезпечення її резистентностi здiйснюється з урахуванням вимог
законодавства України та провiдних мiжнародних стандартiв iнформацiйної безпеки:

• Постанова КМУ № 712 вiд 18 червня 2025 року — «Порядок розроблення та затвердження
профiлiв безпеки» та «Порядок авторизацiї...» для об’єктiв критичної iнформацiйної
iнфраструктури (КII).

• Закон України «Про захист iнформацiї в iнформацiйно-комунiкацiйних системах» та
нормативнi документи технiчного захисту iнформацiї (НД ТЗI).

• NIST Special Publication 800-53 Rev. 5 — каталог контролiв безпеки для державних систем
високого рiвня захисту, зокрема родини контролiв:

– CP-9 (Information System Backup) — створення та захист резервних копiй;

– CP-10 (Information System Recovery) — плани вiдновлення пiсля катастроф;

– SC-8 (Transmission Confidentiality and Integrity) — захист даних при пере-
дачi;

– SC-28 (Protection of Information at Rest) — шифрування даних у сховищах;

– SI-13 (Predictable Execution Behavior) та концепцiя Moving Target Defense.

• NIST SP 800-160 (Systems Security Engineering) — iнженерiя кiбербезпеки систем для
забезпечення живучостi (Resilience).

Умови воєнного стану вимагають мiнiмiзацiї ризикiв фiзичного знищення обчислювальних
центрiв ракетними ударами та нейтралiзацiї кiбервпливiв ворога, спрямованих на порушення
цiлiсностi та доступностi судового дiловодства.

2. Топологiя гео-розподiлу та концепцiя
«Зеленої Милi»

Для усунення єдиної точки вiдмови (Single Point of Failure — SPOF) iнформацiйна система
розподiляється за гiбридною топологiєю:

1. Центральнi вузли (ЦОД-1 та ЦОД-2): Двоє територiально рознесених та синхронiзованих
резервних центрiв обробки даних високого класу захисту. Вони виступають довгостро-
ковими репозиторiями та забезпечують глобальну аналiтику та взаємодiю з iншими
державними реєстрами.

2. Периферiйнi вузли («Зелена миля»): Автономнi регiональнi сервери в областях (у межах
апеляцiйних округiв або великих судових установ). Вони безпосередньо взаємодiють з
операторами на мiсцях (суддями, секретарями, канцелярiєю).

Така конфiгурацiя забезпечує автономну роботу мiсцевих судiв протягом дня навiть за умов
повного зникнення зв’язку з центральними ЦОД.
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3. Механiзми асинхронної реплiкацiї та
пролонгованих транзакцiй

Взаємодiя мiж «зеленою милею» та ЦОД будується на двох зустрiчних iнформацiйних потоках.

3.1. Прямий потiк: Оператор → «Зелена миля» → ЦОД
Коли оператор на мiсцi створює судову справу або вносить документ, данi спочатку проходять
локальну обробку:

• Локальна фiксацiя: Данi записуються в локальну базу даних периферiйного вузла.

• Outbox Pattern: Змiна реєструється в локальнiй черзi вихiдних повiдомлень (Outbox) в
межах єдиної транзакцiї бази даних разом з основними даними.

• Асинхронне вiдправлення: В кiнцi дня (або пiд час операцiйних вiкон з низьким наванта-
женням) фоновий воркер зчитує повiдомлення з Outbox i здiйснює пакетне передавання
до ЦОД. Це мiнiмiзує демаскувальний мережевий трафiк у робочий час.

3.2. Зворотний потiк: ЦОД → «Зелена миля»
Данi довiдникiв, класифiкаторiв та судових реєстрiв, якi оновлюються централiзовано, реплi-
куються на периферiю:

• Кешування: Периферiйнi сервери викачують необхiднi масиви iнформацiї асинхронно
для локального використання протягом робочого дня.

• Статус кешу: Отриманi данi мають статус тимчасових (Cache). Вони можуть автоматично
очищатися (за алгоритмом LRU — Least Recently Used) або замiщуватися новими даними
при вичерпаннi дискового простору локального сервера.

• Консистентнiсть: Оновлення кешу вiдбувається за подiями (Event-Driven) через захищенi
веб-сокети або шляхом опитування версiйних точок доступу.

3.3. Пролонгованi транзакцiї (Saga Pattern)
Враховуючи нестабiльнiсть каналiв зв’язку через активну роботу засобiв радiоелектронної
боротьби (РЕБ) та руйнування iнфраструктури, синхронна двофазна фiксацiя (2PC) є нежит-
тєздатною. Для гарантованої доставки застосовується патерн пролонгованих транзакцiй (Saga
Pattern):

• Кожна операцiя змiни статусу справи або документа розбивається на послiдовнiсть
локальних крокiв.

• У разi втрати зв’язку транзакцiя залишається в промiжному станi на локальному вузлi,
гарантуючи збереженiсть змiн для оператора.

• При вiдновленнi каналу зв’язку стан автоматично пролонгується до ЦОД. Якщо транза-
кцiя вiдхиляється на центральному рiвнi (наприклад, через конфлiкт версiй), виконується
компенсуюча транзакцiя для корекцiї локального стану на периферiї з обов’язковим
сповiщенням адмiнiстратора безпеки.
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4. Динамiчне приховування джерел iн-
формацiї (Moving Target Defense)

ЄСIКС налiчує близько 60 окремих пiдсистем (компонентiв). Постiйна фiксацiя джерел iстини
(Master Data Sources) у визначених географiчних координатах (наприклад, у конкретному
ЦОД) робить систему вразливою до цiлеспрямованого вогневого (ракетного) або кiбернетичного
знищення.

Для захисту пропонується концепцiя Moving Target Defense (MTD):

• План випадкового чергування: Протягом року випадковим чином складається динамiчний
графiк (план), згiдно з яким розподiляються ролi компонентiв системи.

• Динамiчна мiграцiя майстра: Залежно вiд операцiйного вiкна, первинне джерело iстини
(Master Database/Write Node) для кожного з 60 компонентiв довiльно мiгрує або в
ЦОД-1/ЦОД-2, або на один iз захищених периферiйних вузлiв «зеленої милi».

• Динамiчна маршрутизацiя: Клiєнтськi додатки та взаємопов’язанi сервiси автоматично
перенаправляють запити на запис через захищену оверлейну мережу (Service Mesh на
базi mTLS), яка визначає актуальний вузол-лiдер без розкриття його реальної фiзичної
IP-адреси для зовнiшнiх систем.

Це не дозволяє ворогу точно визначити, де саме в конкретний момент часу зберiгаються
оригiнальнi данi тiєї чи iншої пiдсистеми, що робить безглуздими як точковi кiбератаки, так i
кiнетичнi удари.

5. Модернiзацiя системи зберiгання PDF-
документiв на базi ScyllaDB DHT

Наразi великi обсяги PDF-документiв (матерiали справ, судовi рiшення) зберiгаються в розпо-
дiленiй хеш-таблицi (DHT) на базi ScyllaDB, яка розгорнута виключно в центральних ЦОД.
Це створює критичний ризик втрати або недоступностi документiв.

5.1. Варiанти модернiзацiї сховища

5.1.1. Варiант 1: Повна реплiкацiя DHT на вузли «зеленої милi»
Передбачає повне копiювання всього масиву PDF-документiв на всi регiональнi сервери.

• Переваги: Максимальна автономнiсть регiонiв.

• Недолiки: Величезнi витрати на зберiгання даних (Storage Overhead); надлишкове спо-
живання смуги пропускання мережi для синхронiзацiї гiгабайтних архiвiв; високi ризики
компрометацiї великих обсягiв даних у разi фiзичного захоплення регiонального вузла.

5.1.2. Варiант 2: Локальне кешування за запитом (Lazy Caching)
Крайовi сервери викачують PDF-документи з ЦОД лише у разi потреби користувача i зберiга-
ють їх у локальному тимчасовому кешi.

• Переваги: Економiя дискового простору на периферiї.
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• Недолiки: Нульова працездатнiсть пiд час мережевої iзоляцiї; при знищеннi ЦОД втрача-
ються всi документи, якi не встигли потрапити в локальнi кешi.

5.1.3. Варiант 3: Гiбридна ScyllaDB DHT з локальними майстер-
реплiками (Рекомендований)

Модернiзацiя сховища шляхом розширення ScyllaDB-кластера на регiональнi сервери «зеленої
милi» з налаштуванням полiтики реплiкацiї за топологiєю мережi.

[Схема реплiкацiї: Локальний запис на «Зеленiй милi» → Асинхронна передача в ЦОД]

Деталi реалiзацiї рекомендованого варiанту:

• Локальний Master: Створюваний у судi документ (PDF) пiдписується КЕП суддi i
записується безпосередньо у локальний сегмент ScyllaDB DHT на «зеленiй милi». Для
цього документа локальний вузол стає основним (Master Replica).

• Гео-реплiкацiя: ScyllaDB конфiгурується за допомогою NetworkTopologyStrategy, де
кожен регiональний вузол i ЦОД виступають окремими Data Centers у розумiннi СКБД.

• Асинхронна синхронiзацiя: Запис негайно завершується успiхом на локальному рiвнi
(Consistency Level: LOCAL_QUORUM або ONE), а реплiкацiя до ЦОД-1, ЦОД-2 та одного з
сусiднiх регiонiв вiдбувається асинхронно у фоновому режимi.

5.2. Аналiз безпеки та живучостi вiдповiдно до NIST SP
800-53

Рекомендований Варiант 3 безпосередньо вiдповiдає вимогам розширених профiлiв безпеки:

• SC-28 (Protection of Information at Rest): Кожен PDF-документ перед записом у DHT
шифрується на рiвнi прикладного ПЗ за допомогою симетричного ключа (AES-GCM-256),
який пов’язаний з iдентифiкатором справи. Ключi зберiгаються в апаратному модулi
безпеки (HSM / Гряда) або захищеному сховищi ключiв. Навiть при компрометацiї дискiв
ScyllaDB на периферiї, зловмисник не отримає доступу до змiсту документiв.

• SC-8 (Transmission Confidentiality and Integrity): Весь мiжвузловий трафiк реплiкацiї
ScyllaDB захищений двостороннiм TLS (mTLS) з використанням сертифiкатiв внутрi-
шнього ЦСК судової системи.

• CP-9 (Information System Backup) & CP-10 (System Recovery): Система не потребує
класичного «холодного» бекапу для вiдновлення працездатностi. При повному знищеннi
одного або обох ЦОД, первиннi данi PDF-документiв залишаються збереженими на
периферiйних вузлах «зеленої милi», якi їх створили. Новий ЦОД може бути розгорнутий i
наповнений даними шляхом iнiцiалiзацiї процедури вiдновлення кластера (Node Recovery)
з периферiйних джерел.

6. Порiвняльний аналiз варiантiв модер-
нiзацiї сховища PDF

У таблицi ?? наведено порiвняння трьох розглянутих архiтектурних варiантiв модернiзацiї
системи зберiгання документiв.
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Табл. 1: Порiвняльний аналiз варiантiв зберiгання PDF-документiв

Критерiй порiвняння Варiант 1 (Повна) Варiант 2 (Кеш) Варiант 3 (Гiбрид)

Накладнi витрати сховища Критично високi Мiнiмальнi Помiрнi (оптимальнi)
Мережевий трафiк вдень Критично високий Низький Низький
Автономнiсть при iзоляцiї Повна Вiдсутня Повна для локальних справ
Живучiсть при руйнуваннi
ЦОД

Повна Низька Абсолютна (за рахунок регiонiв)

Шифрування (NIST SC-28) Пiдтримується Пiдтримується Децентралiзоване (AES-GCM)
mTLS шифрування (NIST
SC-8)

Складне керування Стандартне Вбудоване в кiльце ScyllaDB

7. Висновки
Впровадження запропонованої гео-розподiленої архiтектури ЄСIКС на базi топологiї «Зеленої
милi», асинхронної реплiкацiї через Outbox/Saga та концепцiї Moving Target Defense дозволяє
створити високонадiйну систему правосуддя, стiйку до загроз воєнного часу.

Модернiзацiя сховища PDF-документiв за Варiантом 3 (гiбридний DHT на базi ScyllaDB з
локальними майстер-реплiками) є оптимальним iнженерним рiшенням, яке гарантує збере-
женiсть критичних даних судочинства при фiзичнiй лiквiдацiї основних ЦОД та повнiстю
вiдповiдає вимогам безпекових профiлiв класу Assurance L2 i стандарту NIST SP 800-53.
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