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Verlorenes Zweitgerat

Wenn Sie den Zugriff auf Ihr(e) Zweitgeréat(e) verlieren (z. B. ein mobiles Gerat mit einer installierten Authentifizierungs-App, einem
Sicherheitsschliissel oder einem verkniipften E-Mail-Postfach), kann dies dazu fiihren, dass Sie aus Ihrem Bitwarden-Tresor ausgesperrt
werden.

Was zu tun ist, wenn Sie den Zugriff auf Ihr(e) Zweitgerét(e) verloren haben, hdngt davon ab, ob Sie Ihren Wiederherstellungscode fiir die

zweistufige Anmeldung gespeichert haben. Wenn Sie sich unsicher sind, denken Sie daran, dass Wiederherstellungscodes aktiv gespeichert
werden miissen (mit anderen Worten: Bitwarden speichert sie nirgendwo fiir Sie) und ungefahr so aussehen:

Two-step login Recovery code

Your Bitwarden two-step login recovery code:

QABW O0TwWe VA53 FFJ8 DIWG GWM2 6A2Z SD71

Beispiel: Wiederherstellungscode

Haben Sie einen Wiederherstellungscode?

Ausgezeichnet! Wenn Sie lhren Wiederherstellungscode irgendwo gespeichert haben, konnen Sie ihn verwenden, um alle zweistufigen
Anmeldemethoden von aullerhalb Ihres Tresors zu deaktivieren. Mehr dazu erfahren Sie hier.

© 2025 Bitwarden Inc | Page 2 of 4


https://bitwarden.com/de-de/help/two-step-recovery-code/
https://bitwarden.com/de-de/help/two-step-recovery-code/#use-your-recovery-code
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@ Note

Wiederherstellungscodes deaktivieren nicht Duo fiir Organisationen. Dass eine Duo-Abfrage organisationsweit ist, erkennen Sie an
der (Organisation)-Uberschrift, wie im folgenden Screenshot:

Duo (Organization)

-| ‘ Choose an authentication method

E Duo Push recommeNDED Send Me a Push
What is this? CF
- _

E Fasscode Enter a Passcode
Powered by Duo Security

Duo (Organisation)

Wenn Sie durch eine Duo (Organisation)-Abfrage aus Ihrem Tresor ausgesperrt werden, wenden Sie sich an den Duo-Administrator in
Ihrem Unternehmen, um die Eingabeaufforderung zu umgehen.

Sie haben keinen Wiederherstellungscode?

Wenn Sie Ihren Wiederherstellungscode nicht irgendwo auflerhalb Ihres Tresors gespeichert haben, gibt es leider keine Moglichkeit fiir das
Bitwarden-Team, das Konto oder die darin enthaltenen Daten wiederherzustellen. Sie miissen dann lhr Konto I6schen und ein neues anlegen.

Q Tip

Bevor Sie fortfahren, Ihnr Konto zu I6schen, versuchen Sie Folgendes:

1. Uberpriifen Sie, ob Sie eine alternative Zwei-Schritt-Anmeldemethode aktiviert haben, indem Sie Verwenden Sie eine andere
Zwei-Schritt-Anmeldemethode auf dem Anmeldebildschirm auswéhlen.

2. Wenn Sie Duo verwenden, generieren Sie einen Umgehungscode. Fiir Duo fiir Organisationen kann lhr Duo-Administrator in
Ihrem Unternehmen einen Umgehungscode fiir Sie generieren.

3. Wenn Sie den Notfallzugang nutzen: Zwei-Schritt-Zugangsdaten kdnnen von vertrauenswiirdigen Notfallkontakten mit
Ubernahme-Zugang deaktiviert werden. Lernen Sie, wie Sie den Notzugang nutzen kénnen, um auf einen Tresor zuzugreifen.

4. Uberpriifen Sie, ob Sie derzeit bei einer Bitwarden-Client-Anwendung angemeldet sind (Mobile Apps, Browser-Erweiterungen
und mehr). Wenn Sie sind, exportieren Sie |lhre Tresor-Daten, um Ihre Daten zu bewahren.
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https://duo.com/docs/administration-users#generating-a-bypass-code
https://bitwarden.com/de-de/help/emergency-access/#use-emergency-access
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So l6schen Sie Ihr Konto:

1. Rufen Sie vault.bitwarden.com/#/recover-delete auf vault.bitwarden.eu/#/recover-delete..
2. Geben Sie die mit Ihrem Konto verbundene E-Mail-Adresse ein.
3. Offnen Sie in Ihrem E-Mail-Posteingang die E-Mail und bestétigen Sie, dass Sie dieses Bitwarden-Konto [6schen méchten.
Wenn eine lhrer Client-Anwendungen angemeldet war (siehe den obigen Tipp), melden Sie sich von ihnen ab. Wenn Sie ein Bitwarden-Konto

I6schen, das mit einem Premium-Abonnement verkniipft ist, Kontaktieren Sie uns und wir werden |hr bestehendes Abonnement auf das neue

Konto lbertragen. Wenn Sie lhre Tresor-Daten vor der Léschung erfolgreich exportieren konnten, kdnnen Sie diese einfach in das neue Konto
importieren.
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