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ADFS SAML Implementierung

Dieser Artikel enthélt Active Directory Federation Services (AD FS)-spezifische Hilfe zur Konfiguration der Zugangsdaten mit SSO iber SAML
2.0. Fir Hilfe bei der Konfiguration der Zugangsdaten mit SSO fiir einen anderen IdP, verweisen Sie auf SAML 2.0 Konfiguration.

Die Konfiguration beinhaltet das gleichzeitige Arbeiten innerhalb der Bitwarden-Web-App und dem AD FS Server-Verwalter. Wahrend Sie
fortfahren, empfehlen wir, beides griffbereit zu haben und die Schritte in der Reihenfolge durchzufiihren, in der sie dokumentiert sind.

Q Tip

Bereits ein SSO-Experte? Uberspringen Sie die Anweisungen in diesem Artikel und laden Sie Screenshots von
Beispielkonfigurationen herunter, um sie mit lhren eigenen zu vergleichen.

W Typ: Asset-Hyperlink ID: 589210GrU7B9lvBmNOPOXxI

Offnen Sie SSO in der Web-App

Melden Sie sich bei der Bitwarden-Web-App an und 6ffnen Sie die Administrator-Konsole mit dem Produktumschalter (88

nnu)-
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Offnen Sie die Einstellungen Ihrer Organisation — Einmaliges Anmelden Bildschirm:

© 2025 Bitwarden Inc | Page 3 of 16



U bit\/\/a rd e n Secure and trusted open source password manager for business

U bitwarden Single sign-on 2 @

Admin Consale

&2 My Organization e Use the require single sign-on authentication policy to require all members to log in with SSO.

O Collections Allow S50 authentication

Once set up, your configuration will be saved and members will be able to authenticate using their Identity Provider credentials.

A Members
— 350 identifier (required) “
&8 Groups unique-organization-identifier
= Reporting s Provide this 1D to your members to login with SS0. To bypass this step, set up Demain verification
(Y Billin s . .
g Member decryption options
@} Settings ~ (@ Master password

() Trusted devices

Once authenticated, members will decrypt vault data using a key stored on their device. The single organization policy, 550 required policy, and
account recovery administration policy with automatic enrollment will turn on when this option is used.

Organization info

Policies

Two-step login ~ Type \
SAML 2.0 v

Import data \ )

Export vault

Domain verification SAML service provider configuration

Single sign-on Set a unique SP entity ID

Generate an identifier that is unigue to your organization
Device approvals

( 5P entity ID \

SCIM provisioning En-om o nls o om s o nm ] -
SAML 2.0 metadata URL -
[II——---I- sea " ds B e B0 o0k IR A w

SAML 2.0 Konfiguration

Wenn Sie es noch nicht getan haben, erstellen Sie einen einzigartigen SSO-ldentifikator fiir Inre Organisation und wahlen Sie SAML aus dem
Typ-Dropdown aus. Lassen Sie diesen Bildschirm gedffnet fir eine einfache Referenz.

Sie kdnnen die Option Einen einzigartigen SP-Entity-ID festlegen in diesem Stadium ausschalten, wenn Sie mdchten. Wenn Sie dies tun, wird
Ihre Organisations-ID aus Ihrem SP-Entity-ID-Wert entfernt. In fast allen Fallen wird jedoch empfohlen, diese Option aktiviert zu lassen.

Q Tip
Es gibt alternative Mitglied Entschliisselungsoptionen. Erfahren Sie, wie Sie mit SSO auf vertrauenswiirdigen Gerdten oder mit Key
Connector beginnen kénnen.

Erstellen Sie eine Vertrauensstellung fiir die vertrauende Partei
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Im AD FS Server Manager wéhlen Sie Tools — AD FS Verwaltung — Aktion — Vertrauensstellung hinzufiigen. Im Assistenten treffen Sie die
folgenden Auswahlmaoglichkeiten:

—_

. Auf dem Willkommensbildschirm wéahlen Sie Claims Aware.
2. Auf dem Bildschirm Datenquelle auswéahlen, wahlen Sie Geben Sie Daten iiber die vertrauende Partei manuell ein.
3. Auf dem Bildschirm "Anzeigename festlegen" geben Sie einen spezifischen Anzeigenamen fiir Bitwarden ein.

4. Auf dem Bildschirm "URL konfigurieren" wahlen Sie Unterstiitzung fiir SAML 2.0 WebSSO-Protokoll aktivieren.

e Geben Siein das Eingabefeld Vertrauensstellende Partei SAML 2.0 SSO Service URL die Assertion Consumer Service (ACS) URL ein.
Dieser automatisch generierte Wert kann von der Einstellungen — Single Sign-On Seite der Organisation kopiert werden und variiert je
nach lhrer Konfiguration.

5. Auf dem Bildschirm Zugriffskontrollrichtlinie auswahlen, wéhlen Sie die Richtlinie aus, die Ihren Sicherheitsstandards entspricht.

6. Auf dem Bildschirm Kennungen konfigurieren, fligen Sie die SP-Entity-ID als Vertrauenskennung der vertrauenden Partei hinzu. Dieser
automatisch generierte Wert kann von der Einstellungen — Single Sign-On Seite der Organisation kopiert werden und variiert je nach Ihrer
Konfiguration.

7. Auf dem Bildschirm Zugriffskontrollrichtlinie auswahlen, wahlen Sie die gewiinschte Richtlinie aus (standardmaéRig ist Jedem erlauben
ausgewahlt).

8. Auf dem Bildschirm Bereit zum Hinzufiigen von Vertrauen, iiberpriifen Sie Ihre Auswahl.

Erweiterte Optionen

Sobald das Vertrauen der vertrauenden Partei erstellt wurde, kdnnen Sie dessen Einstellungen weiter konfigurieren, indem Sie Vertrauende
Parteien aus dem linken Dateinavigator auswéahlen und den korrekten Anzeigenamen auswahlen.

Hash-Algorithmus

Um den Secure Hash Algorithmus (standardméRig SHA-256) zu d@ndern, navigieren Sie zum Erweitert Tab:
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@ A0 Fs Il . E

g File Action View Window Help

=75 H
S ADFs

w || Service
[ ] Attribute Stores Display Name: Enabled Type Identfier Access Control Policy
7] Authentication Methods Bitwarden ADFS Test Yes WS-T... https://s=0 bitwarden .com/saml2 Pemit everyone

7] Certificates

[ Claim Descriptions
[] Device Registration
| Endpoints

[ | Scope Descriptions

[ ] Web Application Proxy

Specify the secure hash algorithm to use for this relying party trust.
' | Relying Party Trusts .
= o Secure hash algorithm: SHA-256 P

-

Bitwarden ADFS Test Properties X

Monitoring Identifiers Encryption Signature Accepted Claims
Organization ~ Endpoints ~ Proxy Endpoints ~ Motes ~ Advanced

=
[ Application Groups

[ ok ] cance | gl

Stellen Sie einen sicheren Hash-Algorithmus ein

Endpunktbindung
Um den Endpunkt Binding zu andern (standardméRig POST), navigieren Sie zum Endpoints Tab und wahlen Sie die konfigurierte ACS-URL aus:
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@ ADFs

g File Action View Window Help

e« | sm B E

: elyil a rusts
7] ADFS Relying Party T
w [ | Service
[ Attribute Stores Display Mame Enabled Type |dertifier Access Control Policy
[7] Authentication Methods Bitwarden ADFS Test Yes W5-T... hitps://sso bitwarden.com./saml2 Pemit everyone
7] Certificates
:_I Clal_m DESC.I'IptIC.DI"IS Bitwarden ADFS Test Properties X
|| Device Registration
:_I Endpoints o Monitoring |dentifiers Encryption Signature Accepted Claims
[ 5cope Descriptions Organization Endpoints Proxy Endpoints Motes Advancad

[ ] Web Application Proxy
] Access Control Policies
| Relying Party Trusts
] Claims Provider Trusts
[ ] Application Groups

Specify the endpoirts to use for SAML and W 5-FederationPassive protocols.

URL Index  Binding Diefault Re

SAML Assertion Consumer Endpoints
hitps://ss0 bitwarden com/za... 0 POST es

Edit Endpeint *

Endpoirt type:
SAML Assertion Consumer -

Binding:
'POST v

<

Add SAML._ index:
Add WS-Federation... Trusted URL:

|h‘rtp5:,-’f’sso.b'rtwarden.comf’samIZ.-’Beﬁdﬂ 42|
Example: https://sts.contoso.com/adfs/s

Response URL:

Example: https://sts contoso .com/lagout

ok || Ccancel |

Endpunkt bearbeiten

Bearbeiten Sie die Ausstellungsregeln fir Anspriche

Erstellen Sie Ausstellungsregeln fiir Anspriiche, um sicherzustellen, dass die entsprechenden Anspriiche, einschliellich Name ID, an Bitwarden
weitergegeben werden. Die folgenden Tabs veranschaulichen ein Beispiel fiir eine Regelmenge:
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=>Regel 1
§g ADFs

§g File Action View Window Help
ol ANz 7|

[ ADFS Relying Party Trusts
ng Party

w || Service

] Attribute Stores Display Name Enabled Type Identifier Access Control Policy

7] Authentication Methods Bitwarden ADFS Test Yes WS5-T... https://sso bitwarden.com/sam|2 Pemit everyane

[ Certificates

[ ] Claim Descriptions Edit Claim Issuance Policy for Bitwarden ADFS Test =

| Device Registrati
% Ee:ce_ tegl ratien lssuance Transform Rules
ndpeints

[ Scope Descriptions

The following transform rules specify the claims that will be sent to the relying party.
| Web Application Proxy

7] Access Control Policies Order  Bule Name lssued Claims
:_l Relying Party Trusts 1 Bitwarden E-Mail Address,Name Giv...
:_| Clair|j15 PlroviderTrusts 2 UPN UPN
[ Application Groups 3 Transform Name 1D Mame ID
Edit Rule - Bitwarden X

You can corfigure this rule to send the values of LDAP attributes as claims. Select an attribute store from which
to extract LDAP attributes. Specify how the attibutes will map ta the outgoing claim types that will be issued
from the rule.

Claim rule name:

[Btwarden
Rule template: Send LDAP Attributes as Claims

Attribute store:

|.‘\Gti\.‘& Directory > |

Mapping of LDAP attributes to outgoing claim types:

I;Eéqriﬁ;ibme (Select ortype to Outgaing Claim Type (Select or type to add mare)

4 E-Mail-Addresses ~ | E-Mail Address w
Digplay-Mame ~ |[Name -
Given-Mame ~ | Given Name w
Sumame ~ | Sumame w

N w v

- —

e

ADFS Regel 1
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=Regel 2
§r ADFs

G File Action View Window Help

Secure and trusted open source password manager for business

o« = B

[5] ADFS
v 7] Service
[ Attribute Stores
[ Authentication Methods
[ Certificates
[ 7] Claim Descriptions
7] Device Registration
= Endpoints
[ 7] Scope Descriptions
7] Web Application Proxy
[ Access Control Policies
| Relying Party Trusts
7] Claims Provider Trusts
7] Application Groups

© 2025 Bitwarden Inc |

Relying Party Trusts

Display Name Enabled Type |dentifier
Bitwarden ADFS Test Yes WS-T... hitps://ss0 bitwarden .com./saml2
Edit Claim Issuance Policy for Bitwarden ADFS Test >

Issuance Transform Rules

The following transform rules specify the claims that will be sent to the relying party.

Order  Rule Name lssued Claims
1 Bitwarden E-Mail Address, Name Giv...
2 UPN UPN
3 Transform Name 1D MName ID
Edit Rule - UPM *

You can corfigure this rule to send the values of LDAP attributes as claims. Select an attribute store from which
to extract LDAP attributes. Specify how the attributes will map to the outgoing claim types that will be issued
from the rule.

Claim nule name:
[P

Rule template: Send LDAP Attributes as Claims:

Aftribute store:
Active Directory -

Mapping of LDAP attributes to outgeing claim types:

I;Eéf\:::ﬂre;ibu‘te (Select or type to Qutgoing Claim Type (Select ortype to add more)
[ User-Principal-Name ~ UPN w
- L e
View Rule Language... ok || Ccancel
ADFS-Regel 2

Page 9 of 16

Access Contral Policy

Permit everyone



U bitwarden

=>Regel 3
G ADFs
g File Action View Window Help
&= | 25|
[ ADFS Relying Party Trusts
w || Service ) )
[ Attribute Stores Display Mame Enabled Type |dentifier
Bitwarden ADFS Test Yes WS5-T..

] Authentication Methods

] Certificates

[] Claim Descriptions

[] Device Registration

] Endpoints

] Scope Descriptions

] Web Application Proxy
[ Access Control Policies
| Relying Party Trusts
] Claimns Provider Trusts
[ Application Groups

Zertifikat erhalten

Edit Claim Issuance Policy for Bitwarden ADFS Test

lssuance Transform Rules

The following transform nules specify the claims that will be sent to the relying party.

Order Rule Name

lssued Claims

*

https://ss0 bitwarden com./saml2

Outgoing name 1D format: |Persistent |dertifier

1 Bitwarden E-Mail Address,Name Giv...
2 UPN UPN
& Transform Name D Name 1D
Edit Rule - Transform Name ID X
You can configure this rule to map an incoming claim type to an outgoing claim type. As an option, you can
also map an incoming claim value to an outgoing claim value. Specify the incoming claim type to map to the
outgoing claim type and whether the claim value should be mapped to a new claim value.
Claim rule name:
ransform Name 1D |
Rule template: Transform an Incoming Claim
Incoming claim type: |UF‘N i |
ncoming name: 1D format: Unspecified
Outgoing claim type: |Name D i |

(®) Pass through all claim values

Coming claim value:

View Rule Language...

() Replace an incoming claim value with a different outgeing claim value

Browse...

Cancel

ADFS Regel 3

Secure and trusted open source password manager for business

Access Control Policy
Pemit everyone

Im linken Datei-Navigator wahlen Sie AD FS — Service — Zertifikate, um die Liste der Zertifikate zu 6ffnen. Wahlen Sie das Token-Signatur
Zertifikat aus, navigieren Sie zu seinem Details Tab und wéhlen Sie die Kopieren in Datei... Schaltflache, um das Base-64 codierte Token-
Signatur-Zertifikat zu exportieren:

© 2025 Bitwarden Inc |
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ey

§i File Action
&= 25 3

| ADFS
v | Service
| Attribute Stores
| Authentication Methods
| Certificates
. Clairn Descriptions

View Window

__| Device Registration
| Endpoints
_| Scope Descriptions
| Web Application Proxy
| Access Control Policies
| Relying Party Trusts
| Claims Provider Trusts
_| Application Groups

Certificates

Subject
Service communications
E)CN=bitwarden

Token-decrypting
[EICN=ADFS Encryption - bitw..

CN=ADFS Encryption - bit...

Secure and trusted open source password manager for business

Effective Date

9/28/2020

9/24/2020

Expiration Date  Status  Primary

9/26/2030

5/24/2021

Token-signing
[EICN=ADFS Signing - bitward...

@i Certificate
General

Show: | <All>

CN=ADFS Signing - bitwar...

9/24/2020

Details Certification Path

Field

[=i| version

DSeriaI number
mSignature algorithm
BSignature hash algorithm
L_Jlssuer

[ valid from

=] valid to

[l s dhvisrt

Value

V3
7abebff3b71ed782424d32a53. ..
sha256R5A

sha256

ADFS Signing - bitwardentest. ...
Thursday, September 24, 202..,
Friday, September 24, 2021 8...
ANFS Sinninn_ - hitwardentect

v

Edit Properties...

Copy to File... I

[ oc ]

8/24/2021

Token-Signatur Zertifikat erhalten

Sie werden dieses Zertifikat in einem spateren Schritt benotigen.

Holen Sie sich den Verbunddienst-ldentifikator

Im linken Dateinavigator wahlen Sie AD FS aus und im rechten Optionsmeni wéhlen Sie Federation Service Eigenschaften bearbeiten. Im
Fenster fir die Federation Service Eigenschaften, kopieren Sie den Federation Service Identifier:
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@ ADFS

g File Action View Window Help

=5 HE

Ij ADF5 I
w Service

[~ Attribute Stores
| Authentication Mg
7] Certificates
|| Claim Descriptions
[ Device Registration
|| Endpoints
[ Scope Descriptions
[ | Web Application P
[ Access Control Policie
[ | Relying Party Trusts
[ Claims Provider Trusts|
|| Application Groups

Federation Service Properties

General | QOrganization Events
Federation Service display name:

Secure and trusted open source password manager for business

-8 X

Actions

|Bitwarden ADFS Test

Example: Fabrikam Federation Service

Federation Service name:

|bitward6| .org

Example: fs fabrikam com

Federation Service identifier:

ong/adfs/servicesArust

|hﬁp:r’f’bitwarde

Web 550 lifetime (minutes): 480 &

[] Enable delegation for service administration
Delegate name:

[ Mlow Local System account for service administration

Allow Local Administrators group for service administration

Apply

Erhalten Sie den Federation Service Identifier

Sie werden diesen Identifikator in einem spateren Schritt benotigen.

Zuruck zur Web-App

ADFS -
Add Relying Party Trust..,
Add Claims Provider Trust...
Add Attribute Store...

Add Application Group...

I Edit Federation Service Properties... I
Edit Published Claims

Revoke All Proxies
View »
MNew Window from Here

6 Refresh
Help

Bis zu diesem Zeitpunkt haben Sie alles, was Sie im Kontext des AD FS Server Managers bendtigen, konfiguriert. Kehren Sie zur Bitwarden-
Webanwendung zuriick, um die Konfiguration abzuschlielfen.

Der Single-Sign-On-Bildschirm teilt die Konfiguration in zwei Abschnitte auf:

¢ Die Konfiguration des SAML-Dienstanbieters bestimmt das Format der SAML-Anfragen.

o Durch die Konfiguration des SAML-Identitatsanbieters wird das zu erwartende Format fiir SAML-Antworten bestimmt.

Konfiguration des Dienstanbieters

Im Abschnitt zur Konfiguration des Dienstanbieters konfigurieren Sie die folgenden Felder:
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Feld

Namens-ID-Format

Ausgehendes Signatur-
Algorithmus

Unterzeichnungsverhalten

Mindesteingehendes
Signaturalgorithmus

Mochte Behauptungen
unterschrieben haben

Zertifikate validieren

Secure and trusted open source password manager for business

Beschreibung

Wabhlen Sie das Format der ausgehenden Namens-ID aus, das bei der Erstellung von Regeln fiir die
Ausstellung von Anspriichen ausgewahlt wurde (siehe Regel 3).

Der Algorithmus, den Bitwarden zur Signierung von SAML-Anfragen verwenden wird.

Ob/wann SAML-Anfragen signiert werden.

StandardmaRig wird AD FS mit SHA-256 signieren. Wahlen Sie SHA-256 aus dem Dropdown-Men(j,
es sei denn, Sie haben AD FS so konfiguriert, dass ein anderer Algorithmus verwendet wird.

Ob Bitwarden erwartet, dass SAML-Behauptungen signiert werden.

Markieren Sie dieses Kastchen, wenn Sie vertrauenswiirdige und giiltige Zertifikate von lhrem IdP
Uber eine vertrauenswiirdige CA verwenden. Selbstsignierte Zertifikate konnen fehlschlagen, es sei
denn, die richtigen Vertrauensketten sind innerhalb des Bitwarden Zugangsdaten mit SSO Docker-
Image konfiguriert.

Wenn Sie mit der Konfiguration des Dienstanbieters fertig sind, speichern Sie Ihre Arbeit.

Konfiguration des Identitatsanbieters

Die Konfiguration des Identitdtsanbieters erfordert oft, dass Sie auf den AD FS Server Manager zuriickgreifen, um Werte abzurufen:

Feld

Entitats-ID

Beschreibung

Geben Sie den abgerufenen Federation Service Identifier ein. Bitte beachten Sie, dass dies
moglicherweise kein HTTPS verwendet. Dieses Feld ist Grof3- und Kleinschreibungssensitiv.
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Feld

Bindungsart

Einmaliges Anmelden Service
URL

X509 Offentliches Zertifikat

Ausgehendes Signatur-
Algorithmus

Deaktivieren Sie ausgehende
Abmeldeanfragen

Mochte
Authentifizierungsanfragen
signiert haben

® Note

Secure and trusted open source password manager for business

Beschreibung

Standardmalig verwendet AD FS die HTTP POST Endpunktbindung. Wahlen Sie HTTP POST, es
sei denn, Sie haben AD FS so konfiguriert, dass eine andere Methode verwendet wird.

Geben Sie den SSO-Service-Endpunkt ein. Dieser Wert kann im Service —» Endpoints Tab im AD FS
Manager erstellt werden. Die Endpunkt-URL ist als URL-Pfad fiir SAML2.0/WS-Federation
aufgefiihrt und ist normalerweise so etwas wie https://ihre-Domain/adfs/1s . Siekdnnen
den genauen Wert aus dem Konfigurationsschliissel fiir SingleSignOnServce im FederationMe
tadata.xml Dokument erhalten.

Fligen Sie das heruntergeladene Zertifikat ein und entfernen Sie es.

Der Zertifikatswert ist GroRR- und Kleinschreibungssensitiv, zusatzliche Leerzeichen, Zeilenumbriiche
und andere liberflissige Zeichen werden dazu fiihren, dass die Zertifizierung fehlschlagt.

StandardmaéRig wird AD FS mit SHA-256 signieren. Wahlen Sie SHA-256 aus dem Dropdown-
Menlj, es sei denn, Sie haben AD FS so konfiguriert, dass ein anderer Algorithmus verwendet wird.

Die Anmeldung mit SSO unterstiitzt derzeit nicht SLO. Diese Option ist fiir zuklinftige
Entwicklungen geplant.

Ob AD FS erwartet, dass SAML-Anfragen signiert werden.

Bei der Ausstellung des X509-Zertifikats, machen Sie eine Notiz vom Ablaufdatum. Zertifikate miissen erneuert werden, um jegliche
Unterbrechungen im Dienst fiir SSO-Endbenutzer zu verhindern. Wenn ein Zertifikat abgelaufen ist, konnen sich Administrator- und
Eigentiimer-Konten immer mit E-Mail-Adresse und Master-Passwort anmelden.
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Wenn Sie mit der Konfiguration des Identitatsanbieters fertig sind, speichern Sie lhre Arbeit.

Q Tip
Sie kdnnen Benutzer dazu auffordern, sich mit SSO anzumelden, indem Sie die Richtlinie fiir die Authentifizierung mit Single Sign-On
aktivieren. Bitte beachten Sie, dass dies auch die Aktivierung der Einzelorganisation-Richtlinie erfordern wird. Erfahren Sie mehr.

Testen Sie die Konfiguration

Sobald lhre Konfiguration abgeschlossen ist, testen Sie diese, indem Sie zu https://vault.bitwarden.com navigieren, Ihre E-Mail-Adresse
eingeben, Weiter auswéhlen und den Enterprise Single-On Knopf auswéhlen:
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)

J J

Log in to Bitwarden

{ Email address (required) ]

Remember email

or

& Log in with passkey

C )
( £ Use single sign-on )

Mew to Bitwarden? Create account

Unternehmens Single Sign On und Master-Passwort

Geben Sie die konfigurierte Organisationskennung ein und wahlen Sie Anmelden. Wenn |hre Implementierung erfolgreich konfiguriert ist,
werden Sie zum AD FS SSO Zugangsdaten-Bildschirm weitergeleitet. Nachdem Sie sich mit Ihren AD FS-Anmeldeinformationen authentifiziert
haben, geben Sie |hr Bitwarden Master-Passwort ein, um lhren Tresor zu entschliisseln!

(D Note

Bitwarden unterstitzt keine unaufgeforderten Antworten, daher fiihrt das Initiieren von Zugangsdaten von Ihrem IdP zu einem Fehler.
Der SSO-Zugangsdaten-Fluss muss von Bitwarden aus initiiert werden.
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