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Bereiten Sie lhre Testorganisation fir die Produktion vor

Dieser Leitfaden wird Ihrem Unternehmen dabei helfen, sich auf eine Produktionsimplementierung von Bitwarden vorzubereiten, nach einer
erfolgreichen Testphase. Wenn Sie gerade lhre Testphase beginnen, empfehlen wir, mit der Checkliste fiir das Proof-of-Concept-Projekt zu
beginnen, bevor Sie diesen Leitfaden verwenden.

Schritt 1: Upgraden oder starten Sie lhre Organisation neu.

Wenn Sie bereit sind, eine Testorganisation fiir lnr Unternehmen in die Produktion zu tibernehmen, kénnen Sie lhre bestehende Organisation vor
Ort upgraden oder eine neue Organisation von Grund auf neu starten.

Die meisten Kunden upgraden ihre bestehende Organisation vor Ort und I6schen ihren Tresor von Testdaten, die wahrend ihrer Testphase
verwendet wurden, bevor sie alle gemeinsamen Daten in die Produktion importieren (Schritt 4a).

Dauer

Schritt (Std) Aktion Beschreibung
1a 05 Upgraden oder starten Sie lhre Upgraden Sie Ihre Organisation oder griinden Sie eine neue
' Organisation neu. Organisation.
4
Q Tip

If you choose to start a new organization for your production implementation, revisit the Proof-of-Concept Project Checklist and work
through those steps before proceeding.

Schritt 2: Vorbereitung fir umfassendere Einarbeitung

Wahrend Sie wahrscheinlich eine Nummer von Mitgliedern in lhrer Testorganisation haben, fligen die meisten Unternehmen viel mehr Benutzer
hinzu, wenn sie zur Produktion ibergehen. Mit diesem Gedanken im Hinterkopf, hier sind einige kritische Schritte, die Sie unternehmen sollten,
bevor Sie den Rest lhres Teams einarbeiten:

Dauer

Schritt (Std) Aktion Beschreibung
Uberoriifen Sie Ih Um sicherzustellen, dass Ihre konfigurierten Richtlinien auf alle Mitglieder
2a 0.5 erpruten sie inre angewendet werden, sobald sie beitreten, iberpriifen Sie, ob alle

Rl @ g e gewlinschten Richtlinien aktiviert sind.
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. Dauer .
Schritt (Std) Aktion
2b 025 Aktivieren Sie die Master-

Passwort-Zurlicksetzung
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Beschreibung

Die Richtlinie zum Zuriicksetzen des Master-Passworts wird von vielen
Organisationen als kritisch angesehen, da sie die Fahigkeit bietet, die
Konten von Benutzern wiederherzustellen, die ihr Master-Passwort
vergessen haben oder deren Konto deaktiviert wurde. Aktivieren Sie diese
Richtlinie jetzt.

Schritt 3: Erwerben Sie eine Produktionslizenz

Dieser Schritt gilt nur, wenn Sie Bitwarden selbst hosten . Wahrend lhrer Testphase von Bitwarden verwenden Sie eine spezielle Testlizenz, die
auf eine Produktionslizenz upgraden muss. Sobald Sie Ihren selbst gehosteten Server auf die Produktionslizenz upgraden, kénnen Sie die
automatische Lizenz-Synchronisation aktivieren. Folgen Sie diesen Schritten:

: Dauer .
Schritt (Std) Aktion
3a 0.25 Holen Sie lhre Produktionslizenz
ab
3b 0.25 Aktualisieren Sie Ihre Lizenzdatei
manuell
3c 05 Aktivieren Sie die

Rechnungssynchronisation

Schritt 4: Importieren Sie lhre Daten

Beschreibung

Rufen Sie lhre Produktionslizenz von der Bitwarden Cloud-Web-App ab,
indem Sie diese Schritte befolgen.

Laden Sie die abgerufene Lizenz auf lhren selbst gehosteten Server
hoch, indem Sie dem Handbuch Aktualisierung Verfahren hier folgen.

Richten Sie Ihre Organisation so ein, dass lhre Lizenzdatei in Zukunft
automatisch abgerufen wird, indem Sie dem Automatische
Synchronisation Verfahren hier folgen.

Bevor Sie den Rest Ihres Teams einarbeiten, stellen Sie sicher, dass alle erforderlichen Anmeldedaten in Ihrer Organisation gesammelt sind und
dass Mitglieder nur Zugang zu dem haben, was sie bendtigen, sobald sie eingearbeitet sind.

Viele Kunden |6schen ihren Tresor von Testdaten, die wahrend ihrer Testphase verwendet wurden, bevor sie alle gemeinsamen Daten in die
Produktion importieren (Schritt 4a). Das Loschen von Tresor-Daten, das in der Ansicht Einstellungen — Organisationsinfo der Organisation
durchgefiihrt werden kann, verhindert die Erstellung von Duplikaten und hilft lhnen, mit einer sauberen Tafel zu beginnen.

Es kann sein, dass Sie die meisten oder alle dieser Schritte bereits abgeschlossen haben, aber wir empfehlen Ihnen, noch einmal zu tberpriifen,

ob sie zu Ihrer Zufriedenheit erledigt sind:
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. Dauer . .

Schritt (Std) Aktion Beschreibung

Importieren Sie lhre . . . . . -
4a 0.5 Daten Importieren Sie alle freigegebenen Daten in Ihre Produktionsorganisation.

. Stellen Sie sicher, dass Ihre Sammlungen die richtigen Tresor-Eintréage
4b 0.5 Priifungssammlungen S . ..
enthalten, bevor Sie einen breiteren Zugang gewahren.

4c 0.5 P e Stellen Sie sicher, dass lhre Gruppen den richtigen Sammlungen zugewiesen

sind, bevor Sie mehr Benutzer zuweisen.

Dariiber hinaus ist jetzt ein guter Zeitpunkt, um die Privilegien zu Uberpriifen, die Sie einzelnen Benutzern in Ihnrem administrativen Team
gewahren. Gute Praktiken fiir Mitgliederrollen und Berechtigungen jetzt zu definieren, wird die Beférderung von Benutzern erleichtern, sobald Sie
beginnen, mehr Mitarbeiter einzuarbeiten:

. Dauer . -
Schritt (Std) Aktion Beschreibung
LlEspitiz .S'e el Uberpriifen Sie die vordefinierten Mitgliederrollen in Bitwarden und
4d 0.75 Rollenzuweisungen der . ) . . -
o bestimmen Sie, welche Rolle fiir IT, Manager usw. geeignet ist.
Mitglieder
. . Viele Organisationen finden es niitzlich, benutzerdefinierte Rollen fiir
Richten Sie g .
. Administratoren zu erstellen, um Benutzern granulare Berechtigungsstufen
de 1 benutzerdefinierte

zuzuweisen. Schauen Sie sich diesen Leitfaden fiir einige bewahrte

Administrator-Konten ein Methoden an.

Schritt 5: Konfigurieren Sie Client-Anwendungen

Da Sie bald eine groRe Anzahl von Benutzern haben werden, die Bitwarden verwenden, kann es niitzlich sein, einige Prozesse fiir die zentrale
Konfiguration und Bereitstellung von Schliisselanwendungen von Bitwarden einzurichten:
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. Dauer .
Schritt (Std) Aktion
53 1 Konfigurieren Sie Clients

fiir das Selbst-Hosting

Browser-Erweiterungen
5b 1 auf verwalteten Geraten
bereitstellen

Schritt 6: lhr Team einarbeiten
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Beschreibung

Nur selbst gehostet . Bitwarden-Clients konnen vorkonfiguriert werden, um
auf Ihren selbst gehosteten Server zu verweisen. Um dies zu tun, folgen Sie
diesen Anweisungen.

Bitwarden Browser-Erweiterungen, die App, die Endbenutzer in ihren téglichen
Arbeitsablaufen am haufigsten verwenden, konnen auf automatisierte Weise
auf die Gerate lhrer Benutzer bereitgestellt werden. Um dies zu tun, folgen Sie
diesen Anweisungen.

Jetzt, da lhre Organisation fiir den Einsatz in der Produktion bereit ist, nehmen Sie den Rest lhrer Benutzer in Betrieb. Abh&dngig davon, wie Sie
Ihre Organisation wahrend der Testphase einrichten, konnte dies sein:

¢ Mit SCIM verwenden
¢ Verwendung von Directory Connector

e Manuelle Einladung verwenden

Wir empfehlen dringend, den Einfiihrungs- und Nachfolge Leitfaden zu tGberprifen oder erneut zu iiberpriifen, bevor Sie Ihre verbleibenden

Benutzer an Bord nehmen.
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