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Votre mot de passe principal

Votre mot de passe principal est la méthode principale pour accéder a Bitwarden. Il est important que votre mot de passe principal soit :

o Mémorable: Les employés et systemes de Bitwarden n'ont aucune connaissance de, moyen de récupérer, ou moyen de réinitialiser votre
mot de passe principal. Noubliez pas votre mot de passe principal !

¢ Fort: Un mot de passe plus long, plus complexe et moins courant est le meilleur moyen de protéger votre compte. Bitwarden fournit un
outil de test de force de mot de passe gratuit pour tester la force de certains mots de passe mémorables que vous envisagez.

Les mots de passe principaux créés apres la version 2023.3.0 doivent comporter au moins 12 caractéres.

Q Tip

Inquiet a propos de I'oubli de votre mot de passe principal ? Voici ce qu'il faut faire :

o Configurez un indice. Au cas ou vous auriez besoin d'un rappel, un courriel d'indice pour le mot de passe principal peut étre
demandé sur I'écran d'identifiant. Assurez-vous d'utiliser un indice que seul vous comprendrez.

o Désignez un contact d'urgence de confiance. Les utilisateurs avec un accés Premium peuvent accorder |I'acces a un compte a un
ami ou a un membre de la famille en cas d'urgence.

Changer le mot de passe principal

Si vous connaissez votre mot de passe principal actuel, vous pouvez le modifier depuis le coffre web :

@ Note

Si vous ne connaissez pas votre mot de passe principal actuel, apprenez quoi faire.

1. Dans l'application web, sélectionnez les Parameétres — Mon compte depuis la navigation :
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0 Password Manager My account 88 @

) Vaults ~ Name 3
‘ Brett Warden ‘ L/ Customize
Email

dec24premium@bitwarden.com

P

Your account’s fingerprint phrase: (2
backlit-maggot-writing-endpoint-negotiate

My account

Security
Change email
~ Master password (required)

Subscription ‘ @ ‘

Preferences

Domain rules ~ New email (required)

Emergency access

Danger zone

Careful, these actions are not reversible!

&) Password Manager

g . . ™~ ™~ Y
| Deauthorize sessions | [ Purge vault ) [ Delete account )
S A A A

More from Bitwarden

Mon compte

2. Depuis le menu Mon compte, sélectionnez la page Sécurité et 'onglet Mot de passe principal:
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0 Password Manager Security 8 (B

0 Vaults Master password Two-step login Keys

<7 Send
Change master password

<, Tools

Warning

Proceeding will log you out of your current session, requiring you to log back in. Active sessions on other devices may
continue to remain active for up to one hour.

My account Current master password

Security

Preferences New master password Confirm new master password

Domain rules

Important: Your master password cannot be recovered if you forget it! 12

Emergencv access i )
character minimurm

Free Bitwarden Famili...
Check known data breaches for this password

(™

[ Also rotate my account's encryption key (2

New master password hint (optional)

Change master password
7] Password Manager . . —
Log in with passkey (or) (set)

Parametres du mot de passe principal

3. Entrez votre Mot de passe principal actuel.
4. Entrez et confirmez votre Nouveau mot de passe principal.

5. Si vous souhaitez vérifier votre mot de passe principal via HIBP avant de le soumettre, cochez la case Vérifier les bréches de données
connues pour le mot de passe (en savoir plus). Pour exécuter ce rapport, un hachage de votre mot de passe principal est envoyé a HIBP et
comparé aux hachages exposés stockés. Votre mot de passe principal n'est jamais exposé par Bitwarden.

/\ Warning

Ne cochez pas la case régénérer la clé de chiffrement du compte a moins de comprendre pleinement les ramifications et les
actions de suivi requises. En savoir plus.
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6. Sélectionnez le bouton Changer le mot de passe principal.

Changer votre mot de passe principal vous déconnectera automatiquement de la session du coffre web. D'autres applications connectées
peuvent rester actives jusqu'a une heure, mais finiront également par vous demander de vous reconnecter avec votre nouveau mot de passe
principal.

J'ai oublié mon mot de passe principal

Apprenez quoi faire si vous oubliez votre mot de passe principal.

Options supplémentaires d'identifiant

Votre mot de passe principal est une exigence pour la configuration de votre compte Bitwarden. Selon la fagon dont vous ou votre
organisation interagissez avec Bitwarden, des options supplémentaires sont disponibles pour accéder a votre compte Bitwarden.

Méthode Description
Se connecter avec L'identifiant avec appareil est une option pour utiliser un appareil secondaire de confiance qui peut
I'appareil envoyer des demandes d'authentification a Bitwarden. Apprenez-en plus sur l'identifiant avec I'appareil ici.

Les utilisateurs de Bitwarden qui font partie d'une organisation qui utilise I'identifiant avec
Se connecter avec SSO authentification unique (SSO) peuvent se connecter en utilisant un fournisseur d'identité existant, qui
authentifiera l'utilisateur. Apprenez-en plus sur l'identifiant avec SSO ici.

Les clés de passe peuvent étre utilisées pour se connecter a Bitwarden comme alternative a l'utilisation de
votre mot de passe principal et courriel, et certaines clés de passe peuvent étre utilisées pour le
chiffrement et le déchiffrement du coffre. Apprenez-en plusici.

Se connecter avec des
clés de passe (béta)

L'utilisation de déverrouiller avec la biométrie ou un PIN n'est pas une méthode d'identification alternative,
cependant, cette fonctionnalité peut vous permettre d'accéder a un compte verrouillé avec la biométrie du
systéme ou un PIN au lieu d'un mot de passe principal. En savoir plus sur déverrouiller avec la biométrie
et déverrouiller avec le PIN.

Déverrouiller avec la
biométrie et
déverrouiller avec le PIN

Prochaines étapes

Maintenant que vous avez créé un mot de passe principal mémorable et robuste, nous recommandons :
e Sécuriser davantage votre compte avec l'identifiant en deux étapes

e Activation de l'accés d'urgence (nécessite Premium)
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