
ヘルプセンターの記事

私のアカウント  2段階ログイン  セットアップ-ガイド

二段階ログイン方法

ヘルプセンターで表示:

https://bitwarden.com/help/setup-two-step-login/
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二段階ログイン方法
2ステップログイン（別名：二要素認証、または2FA）を使用してBitwarden保管庫を保護すると、

マスターパスワードが悪意のある者に発見されたとしても、ログイン時に二次デバイスからの認証を必要とするため、

あなたのデータへのアクセスを防ぎます。2FAの基本についてよく知らない場合は、フィールドガイドをご覧ください。

二段階ログインの方法はさまざまで、専用の認証アプリからハードウェアのセキュリティキーまであります。あなたが選んだものは何でも、

Bitwardenは二段階ログインを使用して保管庫を保護することを強くお勧めします。実際、私たちはそれが非常に重要だと考えていますので、

無料でいくつかの方法を提供することを喜んでいます。

以下の二段階ログイン方法は、個々の基準でウェブ保管庫の 設定 → セキュリティ → 二段階ログイン メニューから有効にすることができます:

Bitwardenは、以下を含むいくつかの二段階ログイン方法を無料で提供しています：

プレミアムユーザー（有料組織のメンバーを含む）向けに、Bitwardenはいくつかの高度な二段階ログイン方法を提供しています：

個人向けの二段階ログイン

無料方法

方法 設定手順

FIDO2 WebAuthn資格情報を介して ここをクリックしてください。

認証アプリを通じて（例えば、2FAS、Ravio、またはAegis） クリックしてくださいここ。

メールアドレス経由 ここをクリックしてください。

プレミアム方法

方法 設定手順

Duo Securityを介したDuo Push、SMS、電話、およびセキュリティキーを使用して ここをクリックしてください。

YubiKey経由（任意の4/5シリーズデバイスまたはYubiKey NEO/NFC） ここをクリックしてください。
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https://bitwarden.com/ja-jp/help/bitwarden-field-guide-two-step-login/
https://vault.bitwarden.com/
https://bitwarden.com/ja-jp/help/setup-two-step-login-fido/
https://2fas.com/
https://raivo-otp.com/
https://getaegis.app/
https://bitwarden.com/ja-jp/help/setup-two-step-login-authenticator/
https://bitwarden.com/ja-jp/help/setup-two-step-login-email/
https://bitwarden.com/ja-jp/help/setup-two-step-login-duo/
https://bitwarden.com/ja-jp/help/setup-two-step-login-yubikey/


上記のすべての方法は個々の基準で有効にすることができますが、

以下の方法を組織全体で有効にできるのはチームとエンタープライズ組織だけです。それらは組織 設定メニューから有効にできます。

あなたの組織のユーザーに二段階ログインを使用させることができます。それには、二段階ログインポリシーを有効にします。

複数の二段階ログイン方法を有効にすることができます。複数の有効な方法がある保管庫にログインすると、

Bitwardenは次の優先順位に従って最優先の方法を求めます:

どのオプションでも機能します。より低い優先度の方法で認証するには、別の二段階ログイン方法を使用するボタンを選択します：

チームとエンタープライズのための二段階ログイン

方法 設定手順

Duo Securityを介してDuo Push、SMS、電話、およびセキュリティキーで ここをクリックしてください。

複数の方法を使用する

1. Duo (組織)

2. FIDO2 WebAuthn

3. YubiKey

4. Duo（個人）

5. 認証アプリ

6. Eメール

Warning

メールアドレスを介した二段階ログインは、 SSOでのログインを使用している場合、

複数の方法を使用するとエラーが発生するため、お勧めしません。

代わりに無料の認証器を使用した二段階ログインの設定を検討してください。
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https://bitwarden.com/ja-jp/help/policies/#two-step-login
https://bitwarden.com/ja-jp/help/setup-two-step-login-duo/
https://bitwarden.com/ja-jp/help/using-sso/
https://bitwarden.com/ja-jp/help/setup-two-step-login-authenticator/


他の2段階認証方法を使用
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