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X3 [«
Valv foremal
Visste du att Bitwarden sékert kan lagra mer &n bara anvandarnamn och lésenord? Det finns fyra typer av foremal du kan lagra i ditt valy;
inloggningar, kort, identiteter, séakra anteckningar och SSH-nycklar:
=Logins

Logins are most often used to store username and password combinations, passkeys, and support TOTP seeds for premium users. Whatever
plan you are on, we recommend giving every login a URI for easy autofill:
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=Cards

Cards can be used to securely store credit or debit card information:
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Passport

Kortobjekt

Identities can be used to store billing, mailing, and most other types of information you might need when filling out online forms:
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=Secure notes

Secure notes can be used to store encrypted freeform text for anything you want protected:
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Q Tip

You can import items directly into your vault from most password managers or web browsers.

Individuella och organisatoriska valv

Manga Bitwarden-anvdndare kommer att ha tillgang till ett individuellt valv och ett organisationsvalv. Lar dig hur du anvander och hanterar
varje valv effektivt:
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Individual and

Organization vaults

Filtrera valvobjekt

Du kan filtrera vilka objekt som ska listas efter nagra olika egenskaper. S& har filtrerar du valvobjekt:

=>Web app
Either:

e Select a characteristic from the Filter column (in the following screenshot, Login).

e Select one of the colored cards next to an item (in the following screenshot, either Me or My Organization).
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Web app filtering

=Browser extension

Use the Vault, Collection, Folder, or Type selectors at the top of the (3) Vault tab. You can turn show and hide the filter dropdown menus with
the = button:
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Browser extension filters and suggestions

=Mobile

Choose a vault by selecting the Vault menu button (-+*) on the Vaults tab:
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Filter vaults on mobile

=>Desktop

Select a vault from the left-most column (in the following screenshot, My Vault or My Organization):
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Q. Search my vault

Saker och palitlig I16senordshanterare med 6ppen kallkod for foretag

Usethe bw list ' command withthe --organizationid  option, which can take either an organization identifier or
items by vault. Learn more.

Hantera valvobjekt

Du kan lagga till, redigera och ta bort valvobjekt fran vilken Bitwarden-app som helst:
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=>Web app
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U bitwarden

=Browser extensions
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=Mobile

Tap an item to open it, or tap the + icon to add a new item:
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i D
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Add or open an item on mobile

When viewing an item, tap the / icon to edit, or tap the : options menu to edit:
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Manage an item on mobile
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=>Desktop

Q. Search my vault
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Hantera ett objekt

=CLI

For more information, refer to the Bitwarden CLI documentation.
Forutom att lagga till, redigera och ta bort objekt i valvet kan du klona objekt for att skapa dubbletter, flytta objekt till en organisation och
skydda objekt pd individuell basis.

Klona

Du kan klona alla objekt som du dger om du vill skapa en dubblett av objektet. Kloning av objekt som dgs av en organisation kan endast
goras fran webbappen i administratorskonsolen eller fran vyn Arkiv av dgare, administratorer och anvandare med Kan hantera atkomst till
samlingen dar objektet forvaras:
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=>Web app

Select Clone from the : Options menu.

=Browser extension

In the (3 Vault tab, select the : Options menu for the item and choose Clone from the dropdown.

=Mobile

Open the item and tap Clone in the : Menu.

=Desktop
Open the item and select the (] Clone Item option.

Tilldela till samlingar

Om du ar medlem i en organisation kan du tilldela valvobjekt till din organisations samlingar och 6verfora aganderatten till valvobjektet till
organisationen. For att dela med andra organisationsmedlemmar, anvand : menyn:
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Tilldela till samlingar

Las mer om organisationer, samlingar och delning.

Skydda enskilda féremal

For alla objekt kan du aktivera alternativet for ateruppmaning av huvudldsenord fran skdrmen Lagg till eller Redigera for att kréva verifiering av
ditt huvudlosenord for att komma at eller autofylla kénsliga valvobjekt:
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Additional options

— Motes

C] Master password re-prompt

(2] Password Manager

<+ Add field
Admin Console

Mare from Bitwarden Attachments P

(Canc el} Ty

Master password re-prompt

3 Secrets Manager

re your infrastructure

Omfragan om huvudlésenord kommer att bete sig ndgot annorlunda beroende pa vilken app du anvander, till exempel:

o | webbappen och webbl&sartillagget maste du ange ditt huvudlésenord igen om du visar objektet eller redigerar nagot om det med detta
aktiverat.

o Pa stationdra appar och mobilappar kréaver endast visning av dolda falt (t.ex. [dsenord, dolda anpassade falt, kreditkortsnummer) att du
anger ditt huvudldsenord igen. Om du redigerar nagot om objektet maste du ocksa ange ditt huvudlésenord igen.

Anvandare som inte har huvudlosenord, till exempel de i organisationer som anvander SSO med betrodda enheter eller nyckelanslutare,
kommer att fa ateruppmaning av huvudlosenordet inaktiverat for dem. Dessutom kommer betrodda kontakter som anvéander nodatkomst inte
att behdva ange ett huvudlosenord igen for att se ett skyddat valvobjekt.

/\ Warning

Master password re-prompt is not an encryption mechanism. This feature is an interface-only guardrail that a sophisticated user
may find ways to work around. We recommend never leaving your vault unlocked when unattended or on a shared workstation.

Valv papperskorgen

Raderade objekt skickas till papperskorgen, dar de ligger kvar i 30 dagar efter raderingen. Nar 30 dagar har gatt kommer objektet att raderas
permanent och kan inte aterstéllas.

| papperskorgen kan du aterstilla ett objekt till ditt valv eller ta bort det permanent fore 30-dagars védnteperioden med hjilp av ¢ menyn:
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0 Password Manager All vaults
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=, Tools | Q |
) () an Name Owner
= Reports ~  All vaults
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Trash in the web app

Nasta steg

Nu nér du foérstar grunderna for att arbeta med valvforemal rekommenderar vi:
¢ Organisera ditt valvobjekt med hjalp av favoriter och mappar

e Lagga till anpassade falt, TOTP-fron och filbilagor till valvobjekt
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