U bitwarden ‘ Help Center Article

ADMINISTRATORSKONSOL > RAPPORTERING

FOoretagspolicyer

View in the help center:

https://bitwarden.com/help/policies/



https://bitwarden.com/help/policies/

O bit\/\/a r'd e n Secure and trusted open source password manager for business
Foretagspolicyer

Vad ar foretagspolicyer?
Foretagspolicyer tillater foretagsorganisationer att uppratthalla sékerhetsregler for alla anvandare, till exempel tvingande anvandning av

tvastegsinloggning.

Foretagspolicyer kan stéllas in av organisationens administratorer eller agare.

/\ Warning

We recommend setting enterprise policies prior to inviting users to your organization. Some policies will revoke non-compliant users
when turned on, and some are not retroactively enforceable.

Att satta foretagspolicyer

Policyer kan stéllas in fran administratorskonsolen genom att navigera till Installningar — Policyer:
U bitwarden Policies # @

My Organization
Require two-step login

£ Collections Require members to set up two-step login.
& Members Master password requirements
Set requirements for master password strength.
#8 Groups
= Reporting N Account recovery administration
Based on the encryption method, recover accounts when master passwords or trusted devices are forgotten or lost.
(Y Billing ~
Password generator
@ Settings ~ Set requirements for password generator.

Organization info Single organization

Restrict members from joining other organizations.

Policies
Two-step login Require single sign-on authentication

Require members to log in with the Enterprise single sign-on method.
Import data

Ange policyer

Tillgangliga policyer

Krav inloggning i tva steg

Om du aktiverar policyn Krav tvastegsinloggning maste medlemmarna anvanda valfri tvastegsinloggningsmetod for att komma at sina valv.
Om du anvander en SSO eller identitetsleverantdrs 2FA-funktionalitet behdver du inte aktivera denna policy. Denna policy tillampas &dven for
anvandare som bara har accepterat inbjudan till din organisation.
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/\ Warning

Organization members who are not owners or admins and do not comply with this policy will have access revoked when you
activate this policy. Users who have access revoked as a result of this policy will be notified via email, and must take steps to become
compliant before their access can be restored.

Krav pa huvudlésenord

Om du aktiverar principen for krav for huvudlosenord kommer en konfigurerbar uppséattning minimikrav foér anvdandarnas
huvudlésenordsstyrka att tillampas. Organisationer kan genomdriva:

o Lagsta huvudldsenordskomplexitet
¢ Minsta huvudlosenordslangd

e Typer av tecken som kravs

Losenordets komplexitet berédknas pa en skala fran 0 (svag) till 4 (stark). Bitwarden berdknar I6senordskomplexiteten med hjalp av zxcvbn-
biblioteket.

Anvand alternativet Krav befintliga medlemmar att &ndra sina I6senord for att krdva att befintliga, icke-kompatibla organisationsmedlemmar,
oavsett roll, uppdaterar sitt huvudldsenord vid nasta inloggning. Anvandare som skapar ett nytt konto fran organisationsinbjudan kommer att
uppmanas att skapa ett huvudldsenord som uppfyller dina krav.

Ta bort Las upp med PIN

Om du aktiverar policyn Ta bort Las upp med PIN-kod forbjuds medlemmar fran att konfigurera eller anvdnda upplasning med PIN-kod pa
webbappar, webbladsartillagg och skrivbordsappar. Denna policy géller for alla organisationsmedlemmar nar den ar aktiverad, inklusive
administratorer och dgare.

@ Note

Support for enforcing this policy on mobile apps is planned for a future release.

Medlemmar som anvander upplasning med PIN fére policyn kommer att f& det genomdrivet vid nésta inloggning, vilket innebér att om de har
en redan inloggad session kommer de fortfarande att se alternativet i anvéandargranssnittet och kunna Idsa upp med PIN tills de loggar ut
eller stanger av alternativet for upplasning med PIN i klienten.

Administration av kontoaterstéllning

Om du aktiverar administrationspolicyn for kontodaterstélining kan agare och administratorer anvanda I6senordsaterstéllning for att aterstélla
huvudldsenordet for registrerade anvdandare. Som standard kommer anvandare att behdva registrera sig for [6senordsaterstallning, men
alternativet for automatisk registrering kan anvandas for att tvinga fram automatisk registrering av inbjudna anvandare.
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Administrationspolicyn for kontoaterstalining kravs for att din organisation ska kunna anvanda SSO med betrodda enheter.

® Note

The Single organization policy must be enabled before activating this policy.

As a result, you must turn off the Account recovery administration policy before you can turn off the Single organization policy.

Automatisk registrering

Om du aktiverar alternativet for automatisk registrering registreras automatiskt alla nya medlemmar, oavsett roll, i I6senordsaterstéllning nar
deras inbjudan till organisationen accepteras och hindrar dem fran att dra sig ur.

@ Note

Users already in the organization will not be retroactively enrolled in password reset, and will be required to self-enroll.

Losenordsgenerator

Om du aktiverar policyn for losenordsgenerering kommer en konfigurerbar uppsattning minimikrav att tillampas for alla anvandargenererade
I6senord for alla medlemmar, oavsett roll. Organisationer kan genomdriva:

o Losenord, |I6senordsfras eller anvandarpreferens

For losenord:
¢ Minsta I6senordslangd
¢ Minsta antal (0-9) raknas
e Minsta antal specialtecken ({@#$%"&*).

o Typer av tecken som kravs

For losenordsfraser:
e Minsta antal ord
¢ Om man ska kapitalisera

e Om siffror ska inkluderas

© 2025 Bitwarden Inc | Page 4 of 9


https://bitwarden.com/sv-se/help/about-trusted-devices/
https://bitwarden.com/sv-se/help/managing-users/#accept
https://bitwarden.com/sv-se/help/account-recovery-enrollment/#self-enrollment

U bitv\/a r'd e n Secure and trusted open source password manager for business

[
/\ Warning

Existing non-compliant passwords will not be changed when this policy is turned on, nor will the items be removed from the
organization. When changing or generating a password after this policy is turn on, configured policy rules will be enforced.

A banner is displayed to users on the password generator screen to indicate that a policy is affecting their generator settings.

Enskild organisation

Om du aktiverar policyn for singelorganisation kommer det att begrénsa icke-dgande/icke-administratorsmedlemmar i din organisation fran
att kunna ga med i andra organisationer eller fran att skapa andra organisationer. Denna policy tillampas aven for anvandare som bara har
accepterat inbjudan till din organisation, men denna policy tillampas inte for &gare och administratorer.

/\ Warning

Organization members who are not owners or admins and do not comply with this policy will have access revoked when you
activate this policy. Users who have access revoked as a result of this policy will be notified via email, and must take steps to become
compliant before their access can be restored.

Krav enkel inloggningsautentisering

Om du aktiverar policyn Krav enkel inloggning-autentisering maste anvandare som inte ar dgare eller administratorer logga in med SSO. Om
du ar sjalvvard kan du tillampa denna policy for @gare och administratorer med hjalp av en miljovariabel. For mer information, se Anvanda
inloggning med SSO. Denna policy tilldmpas inte for dgare och administratorer.

Medlemmar i organisationer som anvander denna policy kommer inte att kunna logga in med Idsenord.

@ Note

The Single organization policy must be on before activating this policy.

As a result, you must turn off the Require single sign-on authentication policy before you can turn off the Single organization policy.

Ta bort individuellt valv

Om du aktiverar policyn Ta bort individuella valv maste anvandare som inte dger/inte ar administratorer spara valvobjekt till en organisation
genom att forhindra dgande av valvobjekt for organisationsmedlemmar.

En banner visas for anvandarna pa skdarmen Lagg till objekt som indikerar att en policy paverkar deras dgandealternativ.
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Denna policy tillampas dven for anvdndare som bara har accepterat inbjudan till din organisation, men denna policy tillampas inte for dgare
och administratorer.

@ Note

Vault items that were created prior to the implementation of this policy or prior to joining the organization will remain in the user's
individual vault.

Ta bort Skicka

Om du aktiverar policyn for att ta bort sandning férhindras medlemmar som inte ar dgare eller administratorer fran att skapa eller redigera en
sandning med Bitwarden Send. Medlemmar som omfattas av denna policy kommer fortfarande att kunna ta bort befintliga sandningar som
annu inte har natt raderingsdatumet. Denna policy tillampas inte fér dgare och administratorer.

En banner visas for anvéndare i Skicka-vyn och nér alla befintliga Skicka 6ppnas for att indikera att en policy begrdansar dem till att bara ta
bort Sends.

Skicka alternativ

Om du aktiverar policyn for sandningsalternativ kan dgare och administratorer ange alternativ for att skapa och redigera sdndningar. Denna
policy tillampas inte for &gare och administratorer. Alternativen inkluderar:

Alternativ Beskrivning
Tilldt inte anvandare att dolja Om du aktiverar det har alternativet tas alternativet dolj e-post bort, vilket innebéar att alla
sin e-postadress mottagna sandningar kommer att inkludera vem de skickas fran.

Vault timeout

Genom att stélla in timeoutpolicyn for Arkiv kan du:

¢ Implementera en maximal tidsgrans for valvet for alla medlemmar i din organisation utom dgare. Det har alternativet tillampar
tidsgrénsen pa alla klientapplikationer (mobil, stationar, webblasartillagg och mer).

e Stéllin en tidsgréns for valvet for alla medlemmar i din organisation utom dgare. Det hér alternativet kan stéllas in pa Anvandarpreferens,
Las eller Logga ut nér en valv-timeout intréffar.

Alternativet Logga ut kan till exempel anvédndas for att uppmana anvandare att anvénda 2FA varje gang de kommer at sina valv och for
att forhindra offlineanvandning genom att regelbundet rensa lokal data fran anvandarnas maskiner.
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En banner visas for anvandarna under valvets timeoutkonfiguration som indikerar att en policy paverkar deras alternativ. Vissa
tidsgransalternativ for valv, som Vid omstart av webblasare eller Aldrig, kommer inte att vara tillgangliga for anvandare nar denna policy ar
aktiverad. Denna policy tillampas inte for dgare och administratorer.

@ Note

The Single organization policy must be enabled before activating this policy.

As a result, you must turn off the Vault timeout policy before you can turn off the Single organization policy.

Ta bort individuell valvexport

Om du aktiverar exportpolicyn for Ta bort individuella valv forbjuds medlemmar som inte &r dgare eller administratorer i din organisation fran
att exportera sina individuella valvdata. Denna policy tillampas inte fér dgare och administratorer.

| webbappen och CLI visas ett meddelande for anvdndarna som indikerar att en policy paverkar deras alternativ. | andra klienter kommer
alternativet helt enkelt att inaktiveras:

0 Password Manager E){po rt vau It i ‘

£ Vaults
(%) VAULT EXPORT REMOVED

A Send One or more organization policies prevents you from exporting your individual vault.

%, Tools

File format (required)

Generator | .
Jjson -

Import data

Export vault Confirm format

Vault export removed

Ta bort gratis Bitwarden Families-sponsring

Om du aktiverar sponsringspolicyn for Ta bort gratis Bitwarden Families forhindras medlemmar i din organisation fran att ha majlighet att
I6sa in en gratis familjeplan via din organisation.

Anvandare som har I6st in en sponsrad familjeorganisation innan policyn aktiveras kommer att fortsatta att ha sin organisation sponsrad till
slutet av den aktuella faktureringsperioden. Deras lagrade betalningsmetod kommer att debiteras fér organisationen nér nasta
faktureringscykel borjar.

Aktivera autofyll

Om du aktiverar policyn for Aktivera autofyll aktiveras automatiskt funktionen autofyll vid sidladdning i webblasartillagget for alla befintliga
och nya medlemmar i organisationen. Om den ar aktiverad kommer medlemmar inte att ha majlighet att inaktivera autofyll vid sidladdning.
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Logga in anviandare automatiskt for tilldatna applikationer

Om du aktiverar policyn Logga in anvandare automatiskt for tillatna applikationer kan inloggningsformular fyllas i och skickas automatiskt
nar du far atkomst till appar som inte ar SSO fran din identitetsleverantor. For att aktivera denna installning:

1. For att aktivera policyn Logga in anvdndare automatiskt for tillatna applikationer, markera rutan Sla pa och ange din identitetsleverantors
vard-URL(er). URL:en ska innehalla’ protocol://doman .

Edit policy Automatically log in users for allowed applications X

Login forms will automatically be filled and submitted for apps
launched from your configured identity provider.

) Turn on

Identity provider host

|

Enter your identity provider host URL. Enter multiple URLs by
separating with a comma.

2. Som administrator pa din IdP, 14gg till en applikation eller appgenvég till din slutanvéndarinstrumentpanel som innehaller maladressen
med den tillagda parametern ? autofill=1 .Om du till exempel anvander Microsoft Azure:

Cancel

Automatically log in users for allowed applications
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Add a site

Name *

‘ Autofill app

URL *

&2

‘ https://fill.dev/form/login-simple?autofill=1 Defal

Add to collection (optional)
Select from list...

You don't own any collections yet.

Save Cancel

Microsoft app example

3. Nar applikationen har sparats kan anvandare vélja applikationen fran IdP-instrumentpanelen och Bitwarden kommer att autofylla och
logga in pa applikationen

® Note

Automatically log in users will autofill data based on the users current active account on the Bitwarden browser extension.
Additionally, the data autofilled will be the most recent credential that user used associated with the target application's URL.
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